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Provider als postbode

Het traditionele verhaal

— “Een provider is alleen doorgeefluik”
— “Geen boodschap aan de boodschap”
— “Mijn naam is Haas”

— “Onze klantgegevens zijn heilig, wij vertellen
niks”




Richtlijn Elektronische handel (2000)

— Geen aansprakelijkheid bij doorgifte (access),
mits geen betrokkenheid bij inhoud

— Geen aansprakelijkheid bij opslag (hosting),
mits geen kennis illegaliteit en verwijdering na _
redelijke kennisgeving i3

Richtlijn Elektronische handel

— Geen algemene toezichtsverplichting

— Wel mogelijkheid aanvullende maatregelen om
inbreuk te voorkomen of beéindigen

— Verstrekking informatie alleen aan “bevoegde
autoriteiten”
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Samenwerking met
rechthebbenden

— Website afsluiten (Scientology/Spaink)
— Klantgegevens verstrekken (Lycos/Pessers)
— Klant afsluiten (Brein/KPN)

— Verkeersgegevens verstrekken
(Iceshop/Google)

— lllegale content filteren (BREIN/Mininova)




Scientology / Spaink (1995-2005)
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— Inspiratie voor Richtlijn
Elektronische handel

Lycos/Pessers (2003-2005)

— Provider moet
klantgegevens
verstrekken aan derden

— Als reéle kans dat site
onrechtmatig is en
derde schade lijdt

— Belangenafweging

— Recht op anonimiteit?




Brein/UPC e.a. (2006)

— Providers hoeven geen
klantgegevens te
verstrekken als IP-
nummers in strijd met
Wbp zijn vergaard

— MediaSentry had
vanuit VS inhoud
shared folders
vastgelegd

Brein/KPN (2007)

— Provider moet
verbinding van klant
afsluiten

— Als deze zich kennelijk
onrechtmatig heeft
gedragen

— Recht op
internettoegang?




lceshop/Google (2008)

— Provider moet
verkeersgegevens van
klant verstrekken

— Als voldoende
aannemelijk is dat deze
onrechtmatig heeft
gehandeld

— Algemene plicht om
behulpzaam te zijn?

BREIN/Mininova (2009)

— Torrent zoekmachine
moet links naar illegale

minineva

i ,WME.EF
bestanden filteren [ R—

— Mininova is geen ISP
maar platform, had
invloed op inhoud site

— Geen inbreuk, wel
onrechtmatig faciliteren  [rdsiomiiita
en profiteren van
inbreuk door gebruikers




Brinkhof

Samenwerking met justitie

— Aftappen
— Gegevensverstrekking
— Bewaarplicht verkeersgegevens

— Geen concrete verdenking vereist
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De provider over 3 jaar

Huidige voorstellen

— Internetverbod voor veelplegers (“graduated
response”)

— Identificatieplicht bij toegang tot internetcafés

— Identificatieplicht bij aanschaf mobiele
telefoon

— Verplicht kinderpornofilter




Dus als we zo doorgaan...

— Rechtstreekse toegang voor Justitie tot
websites, verkeersgegevens, klantgegevens en
internetcommunicatie

— Geautomatiseerde notice & takedown voor
Justitie en ‘erkende’ rechthebbenorganisaties
(Brein, Buma, etc.), zonder tussenkomst
provider of rechter

En als we toch bezig zijn...

— Verplicht filter tegen andere vormen van
‘illegale’ content (phishing, terrorisme,
extremisme, piraterij, privacyinbreuk, laster,
rechtse praat, etc.)

— Deep packet inspection
— Identificatieplicht bij internetcommunicatie

— Bewaarplicht internetverkeer
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Wat kunnen we nog meer
verzinnen?

'Brix;khof

ADVOCATEN

Remy Chavannes
Brinkhof

De Lairessestraat 111-115

1075 HH Amsterdam

T +31 20 305 3232

F +31 20 305 3241

E remy.chavannes@brinkhof.com
W www.brinkhof.com



